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1 Seznam zkratek

Nize uvedend tabulka obsahuje seznam zkratek a pojmd pouZitych v rdmci této
Blizsi specifikace pfedmétu plnéni.

Prehled zkratek a pojmQ:

Zkratka Popis

AD (Active Directory) RozSifitelnd a Skalovatelna adresarova
sluzba, kterd umozniuje efektivné usporddat sitové
prostiedky. Kromé informaci o objektech v pocitacové siti
(uzivatelské UcCty, pocitaCe, tiskarny) umoznuje pouzivat
stromovou  strukturu  objektl, nastavovat globalné
systémové politiky, instalovat programy na pocitace nebo
aplikovat kritické aktualizace v celé organizacni struktufe. Ma
Uzkou vazbu na DNS.

BU Bezpecéné Ulozisteé

Data Vault Datovy trezor - bezpecnostni a archivacni technologie, ktera
vytvafi ochranéné, neménné a oddélené ulozisté pro
dlouhodobé uchovani dat.

DNS (Domain Name System) je distribuovany hierarchicky
jmenny systém pouzivany v siti Internet. Preklada nazvy
domén na Ciselné IP adresy a zpét, obsahuje informace o
tom, které stroje poskytuji prislusnou sluzbu.

DR (Disaster Recovery) je soubor technologii, postupl a plang,
jejichz cilem je obnovit IT systémy, data a provoz organizace
po zdvazné udalosti, kterd zplsobi prerugeni bézného
fungovani IT.

EOS (End of Sale) Datum ukonceni prodeje.

EOL (End of Life) Datum konce Zivotnosti produktu.

Failover Failover predstavuje proces, kdy v pfipadé vypadku
primarniho prvku dochazi k pfesmérovani provozu na zalozni
prvek.

GDPR (General Data Protection Regulation) znamend nafizeni

Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob vsouvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto Gdajt
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich Gdajd).

HA (High  Availability) je vysokda dostupnost sluzeb.
Predpokladem feSeni je pouziti dvou a vice nezavislych
zafizeni s cilem zajistit funkcénost v pfripadé vypadku.
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HTTPS (Hypertext Transfer Protocol Secure) je Sifrovany protokol
pro zabezpecenou komunikaci na webu.

HW Hardware — znamena veskeré hmotné soucasti pocitacovych
systémU a veskeré souvisejici vybaveni hmotné povahy spolu
se vSim prislusenstvim, a vcetné veskeré souvisejici
dokumentace.

IDS (Intrusion Detection System) Systém detekce priniku
pouzivany v NGFW,

IdM (Identity Management) - fizeni digitalnich identit uZivatel( a
jejich pristupovych opravnéni v IT systémech organizace

IPFabric Nastroj pro automatizovanou analyzu a vizualizaci sitové
infrastruktury, vyuzivany pro audit, navrh a spravu siti.

IPS (Intrusion Prevention System) Systém prevence prflniku
pouzivany v NGFW,

IROP Integrovany regionalni operacni program.

Malware Software vytvoreny k poskozeni nebo neopravnénému
pristupu.

MD Man-day - znamena Clovékoden. Nestanovi-li Smlouva jinak,

odpovida jeden MD 8 MH (¢lovékohodinam).

NGFW (Next-Generation Firewall) Oproti béZznym FW nabizi také
doplnikové funkce jako AVC, AMP, IPS, IDS, DPI, DLP, TD,
IdM a desifrovani a kontrolu TLS/SSL obsahu.

NUKIB Narodni urad pro kybernetickou a informacni bezpecnost

PAM (Privileged Access Management) je tizeni privilegovanych
Uc¢td a opravnéni, které zajistuje, Ze administratorsky pfistup
je pouzivan pouze opravnéné, docasng€, kontrolované a
auditovatelné

RPO Recovery Point Objective (RPO) je parametr, ktery vyjadfuje
maximalni ztratu dat uZivatel( pFi havarii systému a nasledné
obnové.

RTO Recovery Time Objective (RTO) - je parametr, ktery

vyjadfuje dobu nutnou kobnové chodu sluzby do
akceptované Grovné provozu.

SIEM (Security Information and Event Management) Redeni
zabezpeceni, které organizacim pomaha detekovat hrozby,
analyzovat je a reagovat na né dfive, nez zplsobi $kody v
provozu firmy/organizace.

SNMP (Simple Network Management Protocol) protokol pro
vzdalené monitorovani a spravu sitovych zafizeni.
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SW Software - ma vyznam dle ¢l. 1.64 ZOP (tj. vesSkeré
programové vybaveni a dalSi Autorska dila, stejné jako dalsi
véci ¢i jiné majetkové hodnoty, které sprogramovym
vybavenim souvisi a jsou urceny ke spole¢nému uzivani
stimto programovym vybavenim, tj. zejména Databaze, GUI,
zvukové nahravky, videa, obrazky, fotografie apod., véetné
vedkeré souvisejici dokumentace a updatl a upgradl tohoto
programového vybaveni, avSak svyjimkou Hardwaru a

Databazi).

Syslog Protokol pro sbér a prenos systémovych a bezpecnostnich
logQ ze zafizeni do centralniho systému.

SZT Sprava Zelezni¢ni telematiky

TLS (Transport Layer Security) protokol pro Sifrovanou

komunikaci v pocitacovych sitich.

VoKB Vyhlaska ¢. 409/2025 Sb., o bezpecnostnich opatfenich
poskytovatele regulované sluzby v rezimu vyssich
povinnosti, v platném znéni.

VPN (Virtual Private Network) Virtudlni privatni sit — prostfedek
pro dQvéryhodné propojeni komponent informaéniho
systému v ramci obecné nezabezpecené komunikacni sité.
PFi navazovani spojeni je obvykle vyZzadovana autentizace,
komunikace je vétSinou Sifrovana.

ZoKB Zakon ¢&. 264/2025 Sb., o kybernetické bezpeclnosti, v
platném znéni.

ZOP (Zvlastni obchodni podminky pro Zakazky v oblasti ICT) -
specifickd ujednani doplnujici nebo ménici vSeobecné
obchodni podminky, kterd se vztahuji k uréitym produktim,
sluzbam nebo situacim.
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2 Uvod

Tento dokument je prilohou a nedilnou soucasti smlouvy na realizaci verejné
zakazky s nazvem ,Realizace systému Zabezpeceného Ulozisté v prostiedi Spravy
zeleznic" (dale jen ,veFejna zakazka"“), pro organizaci Sprava zeleznic, statni
organizace (déle jen ,SZ" nebo ,Zadavatel”). Dokument popisuje technické a jiné
pozadavky na verejnou zakazku.

3 Zamer SZ v oblasti bezpecneho
uloziste
SZ v roli poskytovatele regulované sluzby v rezimu vyssich povinnosti dle ZoKB,
je povinna zajistit systematicky postup pro spravu, ukladdani a archivaci dilezitych

dat napfi¢ vybranymi informacnimi systémy a technologiemi, a to za Ucelem
zajisténi odpovidajici Urovné kybernetické bezpecnosti.

3.1 Soucasny stav

Data jednotlivych informadnich a komunikaénich systému jsou nyni ukladana
lokdIné, a to v rlznych regionech v CR. To mé za néasledek rozdilné podminky
zajisténi jejich fyzické i kybernetické bezpecnosti v zavislosti na moZnostech
konkrétni lokality. Kazda z lokalit poskytuje jinou Uroven ochrany v kategoriich
fyzického pfistupu k systémim, ochrany dat pfed &kodlivym koédem, pfistupu
k datim, environmentdlni ochrany, & proti neo¢ekdvanému prerudeni dodavek
energie. Veskeré zalohy dat jsou dale ukladany na paskové technologie, coz pfinasi
velkou provozni narocnost.

3.2 Cilovy stav

Bezpecné datové Ulozisté bude navrzeno tak, aby splnilo nasledujici klicové cile:

+ On-premises: Celé feSeni bezpecného Ulozisté musi byt provozovano
von-premises prostfedi SZ, tedy vyhradné vrdmci jeji vlastni
infrastruktury. Zaddnda data nesmi opustit perimetr interni sité, a to véetné
ukladani nebo prenosu do verejného cloudu di jinych externich sluzeb.

« Bezpedné Fizeni pFistupu: Centralizovana sprava ptistupl a autentizace
k uloZzenym dattim - pfistupy budou jednotné fizeny a auditovany, aby byla
zajisténa ddsledna kontrola nad tim, kdo mize s daty nakladat.

+ Ochrana a Sifrovani dat: Zabezpecené ukladani dat s vyuzitim silného
Sifrovani abezpednéspravy kli¢h. Pro uklddani a spravu kryptografickych
kli¢t bude vyuzit Hardware Security Module (HSM) Zadavatele, aby uloZzena
data nebylo mozné Cist bez autorizace.
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Odolnost viéi incidentlim: Infrastruktura Glozisté bude navrzena pro
vysokou odolnost (disasterrecovery). Bude zahrnovat redundantni
napajeni, monitorovani provoznich stavl a prostfedi a dal&i prvky fyzické i
logické ochrany, aby byl zajistén nepretrzity provoz i pfi mimoradnych
udalostech.

+ Izolace citlivych dat: Bezpeclné Ulozisté bude umoznovat vytvoreni
bezpednostnich zén podle dileZitosti a citlivosti dat, kterd jsou v nich
ulozena. Takovéto rozdéleni omezuje moznost neopravnéného pfistupu
k citlivym datdm a chrani pred pokusy ojejich kompromitaci.

+ Prevence Sifeni utok: V pripadé Uspésného proniknuti do jedné zény s
daty, zlstanou ostatni uloZend data izolovdna a chranéna diky predem
definovanym pfistupovym a retenénim pravidlim. To znamena, Ze Utoénik
nemliZe snadno prejit kdalsim ulozenym datdim a pokradovat v
Utoku. Zdéning Ulozisté timto  zplsobem  vyrazné omezuje dopad
bezpecnostniho incidentu a zkracuje ¢as potfebny k reakci na Gtok.

+ Zjednoduseni zalohovaci operativy: Dil¢i cil projektu je sniZzeni poctu
zalohovacich paskovych mechanik a jejich vyuZiti pouze pro vybrané
systémy, které vyzaduji dlouhodobou archivaci dat.

- Soulad s legislativou a standardy: Reseni bude v souladu s pozadavky
na ochranu kritické infrastruktury, kybernetickou bezpecnost a ochranu
osobnich Udaji a bude splfiovat pozadavky ZoKB, VoKB a souvisejicich
predpisd v platném znéni. Zarovefi bude zajistén soulad s pozadavky
NUKIB a implementovéna odpovidajici bezpeénostni opatfeni, zejména v
oblasti spravy identit, Fizeni pristupQ, kryptografie, fyzické bezpe&nosti a
dostupnosti informaci. Dale bude bran zfetel na doporuceni mezinarodnich
standardl (napf. ISO/IEC 27001, NIST CSF) a osv&d¢ené postupy.

4 Predmét pInéni verejné zakazky

Pfedmétem pInéni této verejné zakazky je realizace zakonné povinnosti
Zadavatele, a to posilenim fyzické a kybernetické bezpecnosti a ochranou aktiv
proti kybernetickym hrozbam prostiednictvim dodavky technologie pro
centralizované bezpe¢né datové Ulozisté (dale také jen ,BU“), implementace
akonfigurace dodané technologie, odborné Skoleni spravy a udrzby dodané
technologie pro vybrané odborné pracovniky Zadavatele. O¢ekavanym vystupem,
kromé dodavky hardwaru samotného bezpe¢ného Ulozisté a souvisejicich sitovych
a dalSich komponent (viz. kapitola 5.3 tohoto dokumentu), je také vytvoreni
koncepce Bezpecného Ulozisté. Ta zahrnuje nejen analytickou ¢ast (viz. kapitola
5.1 tohoto dokumentu), ale i zpracovani detailniho navrhu projektového
implementacniho postupu konfiguracnich praci pro vybrané systémy (viz. kapitola
5.2 tohoto dokumentu), u kterych je nutné data ukladat do BU. Tento navrh bude
slouzit jako implementacni vzor, ktery nasledné Zadavatel pfipadné pouzije pfi
implementaci na dalsi systémy v budoucnu.
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Implementacni postup vytvofeny vramci plnéni této vefejné zakazky bude
realizovan na systémech vybranych pro napojeni do BU. Technickéd specifikace
té&chto systému bude vystupem analytické &asti plnéni této zakazky. Dokument
LImplementacni plan Bezpecného Ulozisté" potom predstavuje souhrnny
dokument, jehoz cilem je definovat harmonogram a metodiku zavadéni
technologie BU do jednotlivych systémi. Soudasti Implementacniho plénu je i
podrobny implementaéni postup konfigurace datovych ulozist a sitovych prvka,
ktery popisuje konkrétni technické kroky nutné k dosazeni cilového stavu, vcetné
navrhu sitovych pravidel, topologie a definovani reten¢nich politik.

Projekt bezpecného Ulozisté musi zohledriovat pozadavky na snadnou spravu a
efektivni redeni pfipadnych bezpecnostnich incidentl a ochranu pied Gtoky, a to
nejen z vnéjsiho prostredi, ale také v pfipadé internich hrozeb.

5 Pozadavky na plnéni

PInéni vefejné zakazky se sklada z nize uvedenych casti:

« Datovy management vybranych systéma:
o Analyza soucasného stavu data managementu
o NAavrh na zménu data managementu
« Implementacni plan Bezpecného ulozisté vE. Exit strategie
+ Dodavka a implementace Bezpecného ulozisté do primarni a sekundarni
lokality
« Konfigurace Bezpecného ulozisté
+ Napojenim na vybrané systémy
+ Post-implementacni testovani
« Skoleni, dokumentace
+ Post-implementacni a Technicka podpora
« Konzultaéni sluzby na vyzadani

5.1 Datovy management vybranych systémii

Cilem je zhodnotit stavajici naklddani s daty vybranych 24 systému, zpUsob jejich
zalohovani a zivotni cyklus. Pro potfeby tohoto zhodnoceni poskytne Zadavatel
Dodavateli nize uvedené podklady. Dodavatel na zakladé uvedenych podkladd a
ptipadné dodateéné vyzadanych podkladd zpracuje findlni vystup popisujici
souasny stav a navrh budoucich postupl k realizaci ukladani dat do bezpe&ného
uloziste.

5.1.1 Analyza soucasného stavu data managementu

Podklady dodané Zadavatelem budou slouzit jako primarni vstup do analyzy. Je
vSak treba pocitat s tim, Ze nékteré dokumenty budou vyzadovat doplnéni
informaci dodavateli vybranych systémd Zadavatele v prib&hu analyzy. Nékteré
informace mohou byt dostupné pouze v omezeném rozsahu.
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Vramci zahdjeni analyzy Zadavatel predpokladd realizaci workshopu
s Dodavatelem a s IT pracovniky Zadavatele pro vytézeni potfebnych informaci
pro analyzu.

Po celou dobu trvani analyzy Zadavatel uréi pracovnika SZT odpovédného za
koordinaci soucinnosti, ktery bude zastavat roli hlavniho kontaktniho bodu pro
Dodavatele.

Tento pracovnik bude podle potfeby zajistovat komunikaci s dalsimi odbornymi
rolemi Zadavatele (nap¥. spravci infrastruktury, bezpecnostni specialisté apod.).

Oblast Cinnost

Podklady Zadavatele « Podklady k vybranym systémim:
o Seznam vybranych 24 systémQ pro
projekt BU.
o Vystupy ze soucasnych zalohovacich
nastrojl.
o Zakladni schémata topologie sité slouzici
pro zalohovani dat.
o Soucasny zalohovaci plan vybranych 24
systémd.
« Urleni konkrétnich lokalit pro umisténi BU
v regionu Praha a Plzeri.

Vystupy Dodavatele « Zhodnoceni koncepce stavajiciho zalohovaciho
pldnu vybranych 24 systémi a navrh opatfeni
pro optimalizaci a standardizaci dle pozadavkl
Zadavatele a ZoKB a VoKB.

« Analyticky vystup popisujici pfistup feseni dale
uvedenych oblasti v prostfedi SZ (definovani
postupu krok v rémci BU, specifikace postupu
vlastni konfigurace, stanoveni poradi migrace
dat jednotlivych systému, pfistup k migraci,
definice rizik a jejich mitigace). Soucasti
analytického vystupu je i architektura systému,
struktura dat, databazova technologie, objem
dat, c&asové prirQstky, retenéni politiky,
souCasné zalohovaci scénare, fizeni pristupu
k dattim, logovani.

Vystup této casti ,Analyza soulasného stavu data managementu" bude
Dodavatelem pouzit jako vstupni podklad pro vytvoreni ,Navrhu na zménu data
managementu" a bude soucasti dokumentu ,Koncepce Bezpecného ulozisté".
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5.1.2 Navrh na zménu data managementu

Predmétem této ¢asti je ndvrh architektury UloZiété a celého projektu BU, véetné
definice pravidel pro nakldddni s daty vybranych systéml a transformace
stavajiciho data managementu z technicky orientovaného, fragmentovaného
pfistupu na fizeny, bezpec¢ny a auditovatelny model.

Vystupem bude dokument obsahujici analytickou ¢ast z kapitoly 5.1.1, véetné
popisu nakladani s daty v datovych Ulozistich, bezpecnostnich a komunikacnich
pravidel, pravidel ptistupu k datlim, principd Sifrovani dat, plani obnovy dat a
technickych detaild Fedeni dle nize uvedenych poZadavkd. Dokument jako celek
posune data management z Cisté technického provozu na strategicky Fizenou
disciplinu podporujici vykon agend, bezpecnost informaci a regulatorni

compliance.

Oblast Cinnost

Navrh zmény data Vystup Dodavatele
managementu

« Navrh opatfeni pro optimalizaci zalohovacich
pland pro 24 vybranych systémd.

« Navrh fizeni dat jako aktiva.

« Navrh zivotniho cyklu dat.

« Navrh tieringu a retence dat.

« Navrh pfistupu Zero Trust a princip nejmensich
opravnéni, definice roli.

» Navrh opatfreni pro bezpecnost a neménnost dat.

« Kontrola spInéni regulatornich pozadavkd ZoKB
(dle relevance).

« Navrh automatizace prace s daty, automatizace
obnovy.

Vystupem vy$e uvedenych pozadavkd bude samostatny dokument s ndzvem
~Koncepce Bezpecného Ulozisté".

5.2 Implementacni plan Bezpecného ulozistée

Na zakladé Uvodni Casti 5.1.1 Analyza soucasného stavu data managementu a
5.1.2 Navrh na zménu data managementu dojde k ptipravé implementacnich
krokl pro realizaci vlastniho BU ve spolupraci s provoznimi slozkami Zadavatele.
Soulasti planu bude vytvoreni testovacich scénafl pro ovéfeni funk&nosti
nastavenych pravidel pro zalohovani a obnovu vybranych testovacich dat.
Verifikace bude provedena v ramci akceptace faze Zadavatelem.
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Oblast

Cinnost

Implementacni plan

Vystup Dodavatele

Upresnény ¢asovy harmonogram implementace
BU s definovénim odpovédnych osob a
soucinnosti Zadavatele.

Definice, popis a rozdéleni Gkold a odpovédnosti
mezi ¢leny tymu Dodavatele a SZ.

Plan nastaveni datovych uUlozist.

Poradi konfigurace jednotlivych GloZist.

Plan nastaveni implementaénich postupd.
Postup pro konfiguraci prvkd BU a sitovych
zarizeni (prepinace, smérovace, firewally).

Plan napojeni dat vybranych 24 systém{ do BU.
Plan validaci pfenesenych dat proti zdroji.
Implementacni plan musi navazovat a byt

v souladu s harmonogramem pfredloZzenym
Zadavatelem.

Exit strategie dle kapitoly 6.3.

Zakladni specifikace
architektury

Vystup Dodavatele

High-level schéma architektury BU (napf.
Archimate, MS Visio)

Schéma fyzického zapojeni obou lokalit bezpecnych
UloZist.

Popis jednotlivych komponent.

Definice segmentacnich pravidel (zéningu) dle
jednotlivych druht dat.

Navrh propojeni mezi primarni a sekundarni
lokalitou vcetné definice bezpecnostnich a
Sifrovacich protokold.

Vytvoreni planu
rozmisténi technologii
BU

Vystup Dodavatele

Vytvoreni planu zapojeni datové a elektrické
kabelaze.

Vytvofeni planu umisténi jednotlivych prvkd
v datovém rozvadédi.

Nastaveni sitového
prostiedi SZ

Vystup Zadavatele

Navrh sitového propojeni obou lokalit.

Definice opravnénych osob a pFistupovych Gétd (role
a opravneéni, technické a uzivatelské ucty).
Specifikace a nastaveni smérovani mezi sitovymi
segmenty.
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« Specifikace implementace bezpecnostnich politik pro
komunikaci s BU na z&kladé podkladd od
Dodavatele.

Pfiprava kontrolnich a | Vystup Dodavatele

testovacich scénard ] .y , , ,
Kontrolni a testovaci scénare musi pokryvat uvedené

oblasti:

« Fyzickd kontrola a diagnostika, HW diagnostika
vyrobce.

« Kontrola verzi firmware a aktualizace na doporucené
(ne nejnovéjsi!) verze.

« Testy vysoké dostupnosti technologii Glozist (High
Availability/Failover).

« Priprava testovacich dat pro vykonnostni a
bezpelnostni testy.

« Vykonnostni testy (IOPS, propustnost, latence).

« Funkéni testy (testy pripojeni a protokold, testy
snapshotl a replikace).

+ Testy kvality sifovych parametri v rémci BU (IOPS,
propustnost, latence).

« Testy kvality sitovych parametrl mezi primarni a
sekundarni lokalitou (IOPS, propustnost, latence).

« Testy monitoringu a provozniho dohledu.

+ Bezpecnostni testy (Sifrovani, pfistupy, auditovani).

« Stress testy bezpecnostnich funkci.

« Nastaveni pravidel pro detekci kybernetickych
hrozeb.

+ Nastaveni postupl pro izolaci napadené &asti BU.

« Optimalizace bezpecnostnich nastaveni.

« Plan obnovy testovacich dat, analyza pribéhu a
vysledku obnovy (DR-disaster recovery).

Vystupem vy$e uvedenych pozadavkd bude samostatny dokument s ndzvem
~Implementacni plan Bezpecného ulozisté".

5.3 Technické vlastnosti Bezpecného ulozisté

5.3.1 Specifikace technickych parametrit Bezpecného
ulozisté

Zadavatel ke dni zahajeni zadavaciho fizeni provozuje nizsi stovky informacnich
systému, pri¢emz predpoklada jejich postupnou integraci do Bezpe&ného GloZisté
ve stfednédobém casovém horizontu. Aktualni technické poZzadavky na predmét
Verejné zakazky jsou vymezeny s ohledem na pokryti soucasnych potieb a
zaroven na predpokladany budouci rozvoj navrhovaného technologického reseni,
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a to zejména z hlediska kapacitnich a vykonovych parametrl a také v poctu
napojovanych systéma.

Véechny technické parametry vztahujici se k hardwarovym poZadavkim
Bezpecného datového Ulozisté pro primarni i sekundarni lokalitu jsou uvedeny v
samostatném dokumentu Priloha &. 2 smlouvy - Technicka specifikace.

Ve

5.3.2 Zakladni vlastnosti Bezpecného ulozisté

5.3.2.1 Pozadovany typ diskového ulozisté

« Pro primarni lokalitu Praha je pozadovano ulozisté typu Blokova storage
(SAN), pro uchovavani dat s kratkou a stfednédobou retenci s maximalni
dostupnou ochranou dat proti kybernetickym hrozbam. Soucasti fesSeni
budou i vhodné servery pro potfebny vypocetni vykon a orchestraci
ulozisteé.

+ Pro sekundarni lokalitu Plzen je pozadovano Ulozisté typu Datovy trezor
(Data Vault) pro dlouhodobé uchovavani dat s maximalni dostupnou
ochranou dat proti kybernetickym hrozbam. Soucasti freSeni budou i vhodné
servery pro potfebny vypocetni vykon a orchestraci Ulozisté.

5.3.2.2 Kapacita diskového ulozisté

« V primarni lokalité je pozadovana vychozi fyzicka, nekomprimovana a
nededuplikovana kapacita (RAW) - minimalné 1 PB (PetaBajt).

« V sekundarni lokalité je pozadovana vychozi fyzicka, nekomprimovana a
nededuplikovana kapacita (RAW) - minimalné 1 PB (PetaBajt).

+ Navrzené feSeni musi zajistit dostateCnou kapacitu a vykon pro data
vybranych systému. Diskova pole kapacitné pokryji sou¢asné potieby,
véetné& rezervy pro budouci rlst objemu dat. Je poZadovéno fedeni, které
umoznuje kapacitni Skalovani minimalné na osminasobek vychozi
kapacity bez nutnosti zmény architektury a soucasné vyuziva techniky
deduplikace a komprese dat za Ucelem maximalizace efektivné vyuZitelné
kapacity Ulozisté.

5.3.2.3 Ocekavany typ ukladanych dat

« Strukturovand i nestrukturovana data véech typQ.

+ Kratkodobé a stfednédobé zalohy a konfigurace vybranych provoznich
systémd.

+ Data urcena k dlouhodobé archivaci.

5.3.2.4 Vykon a technologie disk

« Pro primarni uUlozZisté typu blokova storage, je pozadovano vicelrovnové
diskové ulozisté s NVMe/SSD disky nebo SAS/NL-SAS disky nebo s jejich
kombinaci. Zadavatel poZaduje, aby soucasti FeSeni primarniho ulozisté

12
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bylo SSD Ulozisté o souhrnné kapacité minimalné 100 TiB. Zadavatel
rovnéz pripousti variantu pouziti vyhradné& NVMe/SSD diskd.
o Profil zatd%e NVMe/SSD diskl: Uroverl Enterprise, mix
sequential/random-read/write operace.
o Profil zat&%e SAS/NL-SAS diskd: Urover Enterprise, sequential-
read/write operace.

+ Pro sekundarni ulozisté typu Datovy trezor (Data Vault) je dostacujici
technologie diskd SAS/NL-SAS, avsak Zadavatel rovnéz pfipousti variantu
pouZiti vyhradné NVMe/SSD diskl nebo jejich kombinaci.

o Profil zat&%e NVMe/SSD disk(: UGrovell Enterprise, mix
sequential/random-read/write operace.

o Profil zat&ze SAS/NL-SAS diskl: Uroven Enterprise, sequential-
read/write operace.

. Casto pfistupovana data, nebo data urcend ke zpracovani (deduplikace,
komprimace), budou ulozena na vysokorychlostnich discich typu NVMe/
SSD s podporou Hot Swap.

+ Objemna archivni nebo méné vyuzivana data budou uloZzena na rotacnich
discich s vysokou kapacitou typu SAS/NL-SAS s podporou Hot Swap, pokud
budou v dodaném reseni disky typu SAS/NL-SAS vyuzity.

- Redeni bude podporovat automatizované presouvani dat mezi tiery
(hierarchické archivy) dle nastavenych politik. Tento storage tiering zajisti
optimalni pomé&r vykonu a nakladd.

« Kromé kapacity je dileZitd i propustnost a IOPS navrzené technologie.
Systém musi zvladdat simultédnni zapis zaloznich dat z vice zdrojd a pfipadné
i Cteni pfi obnoveé, bez Uzkych hrdel.

5.3.2.5 Sitova infrastruktura
LAN/SAN

Souclasti dodavky bude i potfebnd sitovd infrastruktura o dostateéné
propustnosti dle navrzené technologie Ulozisté, aby nevznikala Gzka hrdla v rdmci
zapisu, ¢teni a redistribuce a replikace dat. Sitové FeSeni bude provozovano v
rezimu vysoké dostupnosti (HA) s vyuzitim Ethernetové technologie 10/25GbE,
40/100GbE a SAN technologie 32/64Gb FC. K propojeni obou lokalit bude vyuZita
stavajici DWDM technologie o rychlosti az 100 Gb/s. Blizsi technicka specifikace
prvk{, viz samostatna Pfiloha €. 2 smlouvy - Technicka specifikace.

Firewall

Soucdasti dodavky musi byt zabezpedeni sitové komunikace v ramci prostredi
bezpecného Ulozisteé, vCetné ochrany vnéjsSiho perimetru pomoci Next-generation
firewalll. Tato ochrana musi splfiovat vysokou dostupnost a dale musi mit
schopnost inspekce datového toku a kontroly obsahu prochézejicich dat vici
definovanym signaturam (IPS a DLP systém). Blizsi technicka specifikace viz
Pfiloha ¢. 2 smlouvy - Technicka specifikace.

13
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5.3.3 Funkcni pozadavky

5.3.3.1 Vysoka dostupnost a geograficka redundance

Pro maximalni odolnost proti vypadkim, musi byt obé& UloZit& navrzena
s architekturou pro vysokou dostupnost s geografickou redundanci.

+ Geo-redundance (dvé lokality): Data budou uloZena a zrcadlena mezi 2
fyzicky oddélenymi datacentry provozovanymi SZ.

o Primarni datové Ulozisté bude umisténo v datovém centru CDP

Praha.

o Sekundarni datové ulozisté bude umisténo v datovém centru Plzen.
Technologie vzajemného propojeni obou lokalit bude dle navrzené
technologie Ulozisté a technologickych moznosti datového propojeni,
(propustnost, Sitka prenosového pasma, latence, jitter), vzdy ale s
dohledem na integritu dat. Bude se jednat o georedundanci s asynchronni
replikaci z primarni do sekundarni lokality.

+ Redundantni architektura Glozisté a failover: Oba typy ulozisté musi
byt navrzeny plné redundantné (vice uzld nebo multi-controller systém),
aby i lokalni porucha nékterého zafizeni neznamenala nedostupnost sluzby.
Pfi poruSe nékterého z prvkd (server, kontrolér diskového pole, sitovy
prvek) musi jeho funkci pfevzit redundantni prvek.

5.3.3.2 Skalovatelnost a tiering Glozisté

« Modularita systému: Ulozi$té musi byt navrzeno jako moduldrni systém
v horizontalnim i vertikdlnim sméru, ktery umoznuje pridavat diskové
moduly, uzly nebo vykonové komponenty postupné podle potfeby rlstu
kapacity a vykonu a umoZzfovat tak v ¢ase narlst kapacity minimalné na
osminasobek kapacity vychozi (viz kapitola 5.3.2.2). Systém by nemél
trpét bottlenecky, které by se zhorSovaly s rostouci zatézi.

+ Storage tiering a zZivotni cyklus dat: Data budou uloZzena podle
frekvence pouziti a dlleZitosti do odpovidajicich Uloznych vrstev (tiers).
Systém musi umoznovat automatizovanou spravu zivotniho cyklu dat - tzn.
definovat politiky, kdy se data presouvaji mezi vrstvami. Spravné nastaveni
tieringu zajisti, Ze Casto vyuZzivana data maji vysoky vykon, zatimco pro
archivni Ucely je k dispozici velkd kapacita. To vSe transparentné pro
uzivatele a aplikace. Pouzity systém by mél umét vyuzit metadata (datum
posledniho pfistupu, oznaceni archivu apod.) k automatickému tieringu a
vyhledavani dat.

« Centralni sprava Glozist: Soudasti dodavky musi byt i potfebny software
pro centralni spravu UloZist (typu Storage Unified Manager), pro oba typy
UloZist samostatné a nezavisle na druhém.

5.3.3.3 Bezpecnostni technologie

Bezpeénost ulozenych dat je absolutni prioritou, jelikoz mize jit i o data kritické
infrastruktury, pozadujeme tedy vicevrstvou ochranu.

14
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Oba typy UloZist musi mit implementovana opatfeni, jez zabrani kompromitaci
zaloh, vyuZitim neménnych UloZi§t pro zalohy nebo jinych mechanismi, které
znemozni dodatecnou Upravu ¢i mazani zaloh po jejich vytvoreni po definovanou
dobu. UloZiété musi podporovat funkce:

« Immutable backup / WORM Lock: zajiSténi nezménitelnosti zaloh v
retencni dobé.

« Air-gap: Ulozisté typu Datovy trezor (Data Vault) musi navic umozZnovat
fyzické nebo logické oddéleni od provozni datové sité.

+ Automaticka detekce kybernetickych hrozeb: pokud Ulozisté
umozfiuje vyuZiti integrovanych ndstroji pro proaktivni monitoring a
automatickou detekci kybernetickych hrozeb typu ransomware nebo
detekci neobvyklého chovani, musi byt tato funkcionalita zapnuta, funkcni
a plné licencovana.

+ Ochrana proti skodlivému kédu: Data musi byt chranéna proti
Skodlivému kodu (Malware, ransomware...) po celou dobu manipulace, a i
po uloZeni. Redeni samostatné zajisti ochranu proti $kodlivému kédu
(virdm) u jiz uloZenych dat. Pokud vyrobce do tedeni pfimo integroval
napojeni na antivirové fesSeni, které hleda sSkodlivy kéd v jiz ulozenych
datech, je pouzita tato moznost. Jinak musi byt dodana externi
appliance/server (vcCetné software a licenci), na kterém bézi antivirové
fesSeni, které si ulozena data z centralni ¢asti pole (ne Vaultu) automaticky
pripojuje a kontroluje na ptitomnost virl, pfipadné funkéni ekvivalent.
Bude zajistén read-back / re-scan - pravidelné meési¢ni nebo tydenni
bezpecnostni kontroly zaloh timto internim/externim nastrojem. Vzdy s
vystupem do SIEM a feSeni nesmi byt zalozeno na cloudové kontrole, ale
oCekava se moznost stahovani aktualizaci z internetu. Tyto kontroly jsou
soucasti technickych a organizacnich bezpecnostnich opatfeni k Fizeni
kybernetickych rizik. Cilem je, aby ulozené zalohy jiz neobsahovaly
napriklad ,spici ransomware".

. Sifrovani dat v klidu (at rest): Vegkerd data ulozend v Bezpeéném
UloZidti musi byt &ifrovana pomoci Sifrovacich algoritmd schvalenych ze
strany NUKIB s moznosti zmény Sifrovaciho algoritmu v rdmci konfigurace.
Sifrovani musi probihat na uGrovni diskovych Ulozidf automaticky,
transparentné pro aplikace. Tim se zajisti, Zze i v pfipadé fyzického ziskani
diskl nebo neautorizovaného pfistupu k GloZiti Gtoénik data nevyuZije bez
Sifrovacich kli¢G. Implementace musi byt v souladu s poZadavky a
doporuéenimi NUKIB (doporuceni v oblasti kryptografické bezpecnosti),
legislativy (ZoKB, nebo GDPR pro osobni Udaje).

+ Sprava Sifrovacich klicd (KMS/HSM): Primarni Ulozisté bude
podporovat Hardware Security Module (HSM) pro generovani, bezpecné
ukladani a spravu kryptografickych kli¢d. SZ jiz HSM v néjaké formé
pouziva — Ulozisté musi umoznit integraci s HSM (typicky prostrednictvim
protokolu PKCS#11 nebo KMIP). VSechny klice k Sifrovani dat ulozisté
budou spravovany timto centralnim HSM modulem. Sekundarni Ulozisté
(Data Vault) musi mit vlastni dedikovany HSM modul a vlastni TPM ¢ip pro
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ukladdani a spravu Sifrovacich kli¢d. Kopie kli¢d mize byt uloZena i na
externich Ulozistich (typu flashdisk) pro pfipad kompromitace HSM.

+ Integrita a detekce zmeén: Systém musi umét oveérovat integritu
ulozenych dat (napfiklad skrze kontrolni soucty, které detekuji tichou
korupci dat, tzv. bit rot, nebo neautorizovanou zménu).

« Retence dat: Systém musi podporovat rizné definované retenéni doby
pro rGzné druhy dat, tak aby byla naplnéna nejen provozni potfeba
Zadavatele ale také legislativni pozadavky na ochranu a archivaci.

« Obnova dat: Systém musi umoZnovat, v pfipadé kompromitace
provoznich dat, nejen manualni, ale i plné automatizovanou obnovu
zalohovanych dat do bezpecného prostredi.

+ Cleanroom: Zadavatel uvazuje o vystavbé cleanroomu a po dobu
udrzitelnosti tohoto projektu mize dojit k jeho vystavbé. Vystavba Vaultu
je prvnim krokem pred vystavbou cleanroomu, Zadavatel chce ziskat
znalosti a kompetence pro prfipad vazného kybernetického incidentu.
Dodavatel poskytne svoje know-how pro tento krok v ramci Skoleni.

+ Testovani dat: Systém musi umoznit provadét automatizované zkousky
obnovy do izolovaného prostfedi (cleanroom), aby SZ méla jistotu, ze
zalohy jsou nekompromitované, validni a pouzitelné pro obnovu.
Separatné, v rdmci provoznich procesl, bude zaveden plan periodickych
test(: naptiklad Etvrtletn& provést obnovu vybraného kritického systému
ze zalohy a také vyhodnotit, zda obnova odpovidd poZadovanému
RTO/RPO.

5.3.3.4 Rizeni pFistupu a sprava identit

Pro efektivni a bezpeény pfistup k datdm musi systém umozfiovat fizeni
pfistupovych opravnéni:

+ Centralizovana autentizace a autorizace: Primarni Ulozisté se plné
zaCleni do stavajiciho systému pro spravu identit Identity Management
(IdM) a do stavajiciho systému pro vzdaleny pristup Privileged Access
Management (PAM). UZivatelé (nebo sluzby) pfistupujici k datdm GloZisté
budou ové&fovani proti centrdlni databdzi Gl (napf. Active
Directory/ADFS). Pfistupovd prava k datim pak budou udé&lovdna na
zakladé roli definovanych v IdM a fizena clenstvim ve skupinach v AD
(pfipadné v nékolika na sobé nezavislych AD) - napfiklad administratofi
zaloh, auditni role, bézni uzivatelé konkrétni aplikace apod. Tim se zajisti
jednotné pfihlasovani (Single Sign-On) a pfedevsim efektivni a prehledna
sprava pristupovych opravnéni.

+ Role-Based Access Control: Systém musi podporovat RBAC -
pfifazovani opravnéni podle role. Napf. administrator UloZi§t& mdize
spravovat infrastrukturu, ale nedostane se k obsahu zaloh konkrétni
aplikace, pokud k tomu neni divod. Naopak spravce dané aplikace mize
mit pravo obnovit jeji data ze zalohy, ale nevidi jiné Casti GloZisté. Tato
granularni opravnéni Ize spravovat pres IdM/PAM nebo lokalné v UloZisti,
ale preferujeme centralizaci. Privilegované Gcty (spravci systému) by mély
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byt spravovany pravé pifes PAM s minimem trvalych ptistupl a pfipadné
vyzadovat vicelroviiové schvaleni pro nejcitlivéjsi operace.

+ Dulsledna autentizace: Pro administrativni pfistupy vyZzadujeme
vicefaktorovou autentizaci (MFA). At uz pres integraci s existujici MFA SZ,
nebo vlastnostmi PAM.

+ Audit a zaznamy pristupli: Systém musi logovat veskeré pristupy k
datim i administrativni akce minimalné v rozsahu poZadovaném
ZoKB/VoKB. Kazdé precteni ¢i obnova zalozniho souboru, kazda zména
nastaveni, pridani uzivatele apod. Tyto logy budou dlouhodobé uchovavany
pro potreby auditu a v souladu s legislativou (napf. zakon o KB vyZaduje
ur&itou dobu uchovani zédznam{ o udalostech). Mimo interniho logovani
budou Udaje predavany i do centralniho log managementu a SIEM. Systém
musi podporovat bé&zné formaty log souborl (napf. CLF, ELF, SysLog,
JSON...).

- oOddéleni prostiedi a tenantd: Ulozisté mlze slouzit vice rlznym
agendam (vice systémum). Je zadouci, aby bylo mozné logicky oddé&lit data
jednotlivych skupin systému & Utvar( (tzv. multitenancy). Naptiklad data
provoznich technologickych systém{ mohou byt ve vyhrazeném oddilu,
logicky oddé&leném od dat ekonomickych systéml, pokud to spravu
zjednodusi a zvysi prehlednost ptistupl. Oddéleni by véak nemélo branit
centralni spravé - je to logicka vrstva navic pro pfipadnou granularitu
opravnéni.

5.3.3.5 Integrace, monitorovani a dohled

Pro efektivni provoz uUlozisté, systém musi zapadat do ekosystému stavajicich
nastrojd pro spravu a bezpecnostni dohled SZ:

- Kompatibilita s IT prostiedim SZ: Navrzené UloZisté bude pIné
kompatibilni s existujicimi systémy a technologiemi, které jej budou
vyuzivat. To zahrnuje podporu bé&znych standardnich protokold pro pfistup
k datdm - napt. CIFS/SMB v3, NFS, SFTP, FTPS pro souborové sdileni, pFip.
blokové protokoly (iSCSI, Fibre Channel) pro pfipojeni databazovych
serverl. V ptipadé, Ze Fedeni n&jaky z protokoll nepodporuje, je mozné v
ramci pred-implementacni analyzy navrhnout napojeni jinym protokolem v
rémci pracnosti a dodavky Dodavatele. UloZiété by mélo umoznit snadnou
integraci do virtualiza¢ni platformy (VMware vSphere) a do clusterovych
prostiedi, pokud nékteré systémy pouzivaji sdilena datova ulozisté.

+ Napojeni na monitorovaci systémy: Infrastruktura bude pfipojena k
centrdlnimu monitorovacimu systému Zabbix, provozovany SZ tak, aby
stav hardware (disky, zdroje, teploty), sluzby replikaci a zaloh byly
neustale sledovany operatory. Vypadky, pokles vykonu nebo poruchy
komponent budou automaticky hlaseny. Dale bude systém poskytovat
telemetrii vykonu - vyuziti kapacity, IO, sitové pfenosy - pro Ucely
kapacitniho planovani. Budou podporovany bézné protokoly pro monitoring
- SNMPv3, ICMP, HTTPS, IPMI, Storage Insights. Uloziété typu Data Vault
bude monitorovano pouze jednosmérnym kanalem typu SNMP trap.
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« SIEM a log management: VSechny relevantni logy budou odesilany do
centralniho Security Information and Event Management (SIEM) systému.
UloZité musi umét exportovat logy standardnim zplsobem (syslog,
pfipadné API integrace) a obsahovat dostate¢né informace (uzivatelska ID,
IP adresy, kédy udalosti). Odesilané logy musi byt ve standardizovaném
formatu JSON, CEF, LEEF atd. Pro Ulozisté typu Data Vault musi byt logy
aktivné odesilany z ulozisté (push).

+ Provozni dohled a sprava: Dodané feSeni musi zahrnovat nastroj pro
spravu konfigurace a diagnostiku, napf. vpodobé centralni management
konzole (Unified storage manager) pro vesSkera Uulozisté, s moznosti
skriptovani rutinnich Gloh (Infrastructure as a Code).

« Integrace Ulozisté typu Data Vault na vnéjsi prostiedi musi byt provedena
skrze datovou diodu, ktera zajisti jednosmérnost komunikace na fyzikalni
arovni.

5.3.4Dodavka a implementace Bezpecného ulozisté

Dodavka a implementace Bezpecného datového ulozisté zahrnuje kompletni
dodani, instalaci, konfiguraci a uvedeni do provozu feSeni v primarni i sekundarni
lokalité v souladu s technickou specifikaci a funkénimi pozadavky Zadavatele.
Souddsti pInéni je integrace do stdvajici infrastruktury SZ, provedeni nezbytnych
testl funk&nosti, dostupnosti a bezpeénosti, predani provozni dokumentace a
zajisténi soucinnosti pfi akceptaci reseni.

Oblast Cinnost

Dodani technologii BU | Vystup Dodavatele

« Dodavka technologii BU do dvou lokalit dle
prilohy ¢. 2 smlouvy - Technicka specifikace,
Zakladnich vlastnosti (kapitola 5.3.2) a
Funkénich pozadavk{ (kapitola 5.3.3)

Montaz technologii BU | Vystup Dodavatele

« MontaZ a zapojeni prvkd BU (UloZisté, servery)

« Montaz a zapojeni sitovych prvkd (prepinace,
firewally)

« Kompletni kabelové propojeni (napajeci, datové)

« Kompletni vyvazani kabelovych rezerv

« Zapnuti vSéech HW komponent

« Odvoz a ekologicka likvidace obalovych
materialQ.

Vystupem vysge uvedenych pozadavk( budou dodaci listy a montdZni protokoly, a
to samostatné pro primarni a sekundarni lokalitu.
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5.4 Oveéreni funkénosti reseni

Ovéreni funkcénosti rfeSeni ma za cil komplexné provéfit spravnost navrhu
Bezpecného uloZisté a vSechny jeho provozni aspekty z pohledu fyzické instalace,
funkénich vlastnosti, vykonovych parametrl a rezerv, vysoké dostupnosti,
kybernetické bezpe&nosti, integrace do systému Zadavatele a obnovy dat.

5.4.1 Konfigurace Bezpecného ulozisté

Konfigurace dodanych HW komponent pro Bezpecné ulozisté zahrnuje vSechny
kroky nutné pro oZiveni viech fyzickych prvk{, pozadovanych serverl, diskovych
poli, sitovych prvkd a zaloznich zdroju. Konfigurace musi reflektovat poZadavky
na vysokou dostupnost, bezpecnost a Skalovatelnost systému a musi byt v souladu
s akceptovanym dokumentem ,,Implementacni plan Bezpecného Ulozisté", ktery je
vystupem kapitoly 5.2 Pfiprava implementacniho planu pro realizaci Bezpecného
Ulozisté. Zmény a odchylky od schvalené implementace musi byt schvaleny ze
strany zadavatele a musi byt zaneseny v ramci konfiguraéni dokumentace.

Veskera vzdalena konfigurace vSsech komponent Bezpecného Ulozisté ze strany
Dodavatele bude probihat vyhradné pfes jmenny VPN pfFistup s multifaktorovou
autentizaci a vyhradné pres nastroj PAM. SZ pro PAM feSeni pouzivd nastroj
CyberArk.

Oblast Cinnost

Sitova konfigurace Vystup Dodavatele

« Zprovoznéni a napojeni Out-of-band sité dle
pozadavk( Zadavatele.

+ Konfigurace portd

« Konfigurace sitovych protokoll

« Konfigurace sitovych prostupt

» Konfigurace HA

Aplikacni konfigurace | Vystup Dodavatele

« Zprovoznéni a napojeni Out-of-band sité dle
pozadavk( Zadavatele.

« Konfigurace aplika&nich sitovych protokoll

« Konfigurace software a aplikaci pro splnéni
Funké&nich pozadavkl uvedenych v kapitole
5.3.3

Vystupem vySe uvedenych pozadavk( bude samostatny dokument s nazvem
~Konfiguracni dokumentace".
5.4.2 Napojeni na vybrané systémy

Napojeni vybranych systém@ Zadavatele na BU zahrnuje veskeré kroky nutné k
zajisténi spravného, bezpecného a funkiniho prenosu dat mezi systémy a
UloZistém. Cilem této &asti je zajistit, aby véech 24 vybranych systémQ bylo
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pripraveno pro ukladani, obnovu a kontrolu dat v souladu s definovanymi
technickymi a bezpecnostnimi pravidly.

Toto navazuje na dokumenty ,Koncepce Bezpecného Ulozisté" a ,Implementacni
plan Bezpecného ulozisté".

Oblast Cinnost
Technicka pfiprava Vystup Dodavatele
napojeni

« OvéFeni technickych parametrt jednotlivych
systémU a jejich kompatibility s BU (protokoly,
typy dat, pozadavky na vykon, velikosti
datovych objemd).

« Navrh konkrétniho zplsobu ptipojeni pro kazdy
systém (blokové, souborové, objektové
rozhrani).

« Upresnéni konfigurace sitové komunikace mezi
systémem a ulozistém.

« Navrh a specifikace potiebnych firewallovych
pravidel, routingu a pfipadného zénovani.

Konfigurace a Vystup Dodavatele

realizace napojeni « Implementace technickych krokl pro pFipojeni

jednotlivych systém k BU podle
implementacniho postupu.

« Nastaveni pfistupovych prav a autentizacnich
mechanismu dle definice v IdM/PAM.

« Konfigurace retencnich politik a pravidel pro
jednotlivé datové sady.

«  Zajisténi funkénosti pFistupu systémi k GloZisti a
provedeni zakladnich funkénich testl (zapis,
¢teni, snapshoty, replikace).

Komunikace Vstup Zadavatele

« potfebné pfistupy k systémim a infrastruktury,

« konzultace s vlastniky a spravci systémd,

« schvaleni navrZzenych komunikacnich a
bezpecnostnich pravidel.

Vystupem vy$e uvedenych pozadavkd bude samostatny dokument s ndzvem
»Zprava o napojeni vybranych systém{ na Bezpe¢né Ulozist&".
5.4.3 Post-implementacni testovani

Tyto testy ovéruji, ze je zafizeni spravné zapojené a fyzicky funkéni a zda reseni
dosahuje océekdvanych vykonnostnich parametrl (viz. kapitola 5.2 tohoto
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dokumentu - Kontrolni a testovaci scénare). Na zakladé testovaciho scénare, mize
Dodavatel vyzadovat spolupraci Zadavatele a naopak. Dodavatel poskytne plnou
podporu pfi identifikaci a odstranéni nalezl z testovani a navrh napravnych
opatreni.

Oblast Cinnost

Testovani funkénosti | Vystup Zadavatele

reseni « Testy kvality sitovych parametrl mezi primarni

a sekundarni lokalitou (IOPS, propustnost,
latence) )

+ Testy kvality datového pfenosu v ramci BU a
mezi BU (participace)

« Vykonnostni testy BU (latence, IOPS,
propustnost)

« Testy obnovy dat, analyza prdb&hu a vysledku
obnovy (disaster recovery)

+ Testy napojeni a funkénosti monitoringu a
logovani v systémech Zadavatele (Zabbix,
Splunk)

» Testy napojeni a funkénosti na bezpecnostni
systémy Zadavatele (SIEM, XDR)

« Spolupraci s Dodavatelem pfi identifikaci a
napravé nalezl z testovani

Vystup Dodavatele

« Fyzicka kontrola a diagnostika, HW diagnostika
vyrobce

+ Kontrola verzi firmware a aktualizace na
doporucené (ne nejnoveéjsi!) verze

» Testy vysoké dostupnosti (High
Availability/Failover)

+ Vykonnostni testy BU (latence, IOPS,
propustnosti)

«  Funkéni testy (testy ptipojeni a protokold, testy
snapshotl a replikace)

« Testy kvality sitovych parametri v rdmci BU
(Sitka pfenosového pasma, propustnost,
latence)

« Testy kvality sitovych parametrl mezi primarni
a sekundarni lokalitou (propustnost, latence)

» Test integrity dat

« Test obnovy dat, analyza prib&hu a vysledku
obnovy (disaster recovery)

« Poskytnuti testovaciho prostredi (generator
provozu) pro testovani NGFW pravidel
definovanych béhem analyzy

« Spoluprace se Zadavatelem pfi identifikaci a
napravé nalezl z testovani
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Bezpecnostni
testovani

Vystup Zadavatele

« Validace sitové architektury

« Vypracovani analyzy bezpecnostnich rizik

+ Test autentizace a identity

» Test fyzické bezpecnosti

+ Test odolnosti proti kybernetickym hrozbam

« Test detekovani Skodlivého kodu pomoci EICAR
test file na jiz ulozenych zalohach

« Test detekce kybernetického utoku (detekce
ransomware), tento bude proveden ve spolupraci
s dodavatelem

« Test napojeni a reakce bezpecnostniho systému
(SIEM) a propagace vystrah do SIEM. Test obnovy
Sifrovacich kli¢G ve spolupraci s dodavatelem

+ Penetracni testovani treti stranou

« Spolupraci s Dodavatelem pfi identifikaci a
’ v ’ o ’ ’
naprave nalezu z testovani

Vystup Dodavatele

« Podklady pro test detekce ransomware vcetné
testovaciho skriptu nebo programu, ktery
takovou cinnost simuluje

« Nastaveni pravidel pro detekci kybernetickych
hrozeb a ovéreni funkénosti

« Test odolnosti proti kybernetickym hrozbam
(konzultace)

+ Test detekce kybernetického Utoku (konzultace)

Vvl

« Test sitové izolace Ulozist (konzultace)

« Bezpecnostni testy (Sifrovani, pfistupy,
auditovani)

« Stress testy bezpecnostnich funkci

+ Testy izolace a segmentace

« Nastaveni postupt pro izolaci napadené ¢asti BU

« Optimalizace bezpecnostnich nastaveni

+ Spolupraci se Zadavatelem pfi identifikaci a
napravé nalezl z testovani

Optimalizace a
dokumentace
konfigurace

Vystup Dodavatele

« Na zakladé zjisténi z testovani, Dodavatel vypracuje
navrh finalni optimalizace konfigurace feSeni, kterou
po validaci Zadavatelem nasledné realizuje.

+ Dokumentace skute¢ného provedeni reseni

Vystupem vy$e uvedenych pozadavkl bude Akceptaéni protokol post-

implementaénich testd.
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6 Skoleni, dokumentace a exit
strategie

6.1 Skoleni

Realizace projektu bude zahrnovat zakoleni administratord a daldich pracovnikl
SZ, ktefi budou UloZisté spravovat. Vzhledem k zavedeni novych technologii (napt.
HSM, podplrné aplikace, nastaveni IdM pro GloZisté&) je nutné, aby tym ziskal
potfebné dovednosti. Odborné Skoleni zajisti Dodavatel v ¢eském jazyce pro
vybrané specialisty, a to jesté pfed uvedenim ulozisté do produkéniho provozu.

V oblasti odborného Skoleni je pozadovano nasledujici plnéni:

Typ skoleni Popis

Odborné skoleni Dodavatel zajisti pro vybrané zastupce Zadavatele
odpovidajici, vyrobcem certifikované, skoleni dodavané
technologie, v&etné nastrojd centralni spravy dodanych
komponent, které odpovida pozadavkim na kazdodenni
spravu a udrzbu zafizeni, spravu z pohledu kybernetické
bezpecnosti a kybernetického monitoringu (napfiklad
predstaveni kybernetickych funkcionalit, jejich napojeni
na dohledové nastroje typu SIEM a vyuZziti dodanych
technologii pro forenzni Setfeni).

Obecné pozadavky na skoleni:

« Skoleni bude realizovéno v rozsahu miniméainé 3 MD.

. Skoleni bude realizovano prezenéni formou v lokalité
Praha.

+ Dodavatel poskytne Zadavateli kompletni Skolici
materialy k dodavanym néastrojim.

« Zadavatel bude moci pofidit z celého Skoleni
obrazovy i zvukovy zaznam, ktery bude moci dale
vyuzivat pro potfeby S$koleni vlastnich pracovnikl
a externich partnerd.

. Skoleni nemusi byt zakonéeno certifikaéni zkougkou.

Odborné skoleni SOC | Dodavatel zajisti odborné Skoleni pro bezpecnostni
specialisty ze SOC tymu, umoznujici spravu z pohledu
kybernetické bezpecnosti a kybernetického monitoringu
(napf. predstaveni kybernetickych funkcionalit, jejich
napojeni na dohledové nastroje typu SIEM a vyuziti
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dodanych technologii pro forenzni Setfeni), se
zamérenim na:

« Pravidelné kontroly bezpecnosti zaloh.

« Kompetence a postup pro bezpecnou obnovu dat.

« Obnoveni dat z Datového trezoru do hypotetického
cleanroomu, jehoz vystavba je v budoucnosti
planovana.

« Vytvofeni navrhQ krizovych scénail, véetné
naslednych doporuceni, napf. odpojeni Datového
trezoru v pripadé kybernetického incidentu.

« Dale dle metodik NIST Special Publication 800-184,
p¥padné ISO 27001 Annex A.17 (A.17.1, A.17.2).

Obecné pozadavky na skoleni:

« Skoleni bude realizovéno v rozsahu minimalné 1 MD.

+ Skoleni bude zajisténo osobou zpésobilou dle
ZoKB pro roli Architekta kybernetické
bezpecnosti.

« Skoleni bude realizovano prezenéni formou v lokalité
Praha.

« Dodavatel poskytne Zadavateli kompletni Skolici
materidly k doddvanym nastrojim.

« Zadavatel bude moci pofidit z celého Skoleni
obrazovy i zvukovy zadznam, ktery bude moci dale
vyuZivat pro potieby $koleni vlastnich pracovnikt
a externich partnerd.

+ Skoleni nemusi byt zakonéeno certifikaéni zkougkou.

Vystupem vy$e uvedenych pozadavkd bude samostatny dokument s ndzvem
“Zprava o Skoleni zamé&stnancl Spravy zeleznic" véetné& prezenéni listiny z obou
vySe uvedenych skoleni.

6.2 Dokumentace

Dodavatel v ramci dodavky poskytne kompletni provozni dokumentaci.
Dokumentace bude slouzit jako zaklad pro bé&zny provoz, skoleni personalu, interni
audity a pripadné kontroly ze strany dozorovych organd. Textova dokumentace
musi byt v elektronické podobé v bézném editovatelném formatu, napf. MS Word,
vykresy a plany v editovatelném formatu, napf. MS Visio, Archimate, pro moznost
pozdé&jsich modifikaci. Technickd dokumentace vyrobce zafizeni, mize byt v
elektronické podobé ve formatu PDF, nebo v podobé funkéniho odkazu na Webové
stranky vyrobce jednotlivych komponent.

Typ dokumentace Popis
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Architektonickd dokumentace Vystup Dodavatele

» dokumentace skute¢ného provedeni

« logicka a fyzicka architektura

« sitova topologie

« napojeni na systémy Zadavatele

« nakres rozmist&ni prvkd v rackové skfini (rack
layout)

Provozni dokumentace Vystup Dodavatele

« administrace server( a GloZi&t
e provozni monitoring

« sprava diskové kapacity

« aktualizace a patchovani

« béZné provozni scénare

+ postupy pro bé&Znou udrzbu

« postup obnovy systému (DRP)

Dokumentace zalohovani a obnovy | Vystup Dodavatele

« rozsah zalohovanych dat (co se zalohuje)
« objem zalohovanych dat

» specifikace umisténi zalohovanych dat

« klasifikace dat pro zalohovaci scénare

« retencni doby

+ postupy testovaci obnovy dat

+ postupy realné provozni obnovy dat

Bezpecnostni dokumentace Vystup Dodavatele

« pouzité bezpecnostni technologie

« princip ochrany dat

« popis technologie Sifrovani dat

« sprava Sifrovacich kli¢d (HSM)

« pravidla pfistupu, MFA

« role a opravnéni

« proces ptid&lovani/odebirani pFistupl
« popis logovani a auditu

Technicka dokumentace vyrobce Vystup Dodavatele

« datové listy jednotlivych komponent
(Datasheet)

« odkaz na stranky technické podpory vyrobce
jednotlivych komponent

Vystupem vySe uvedenych pozadavk( bude samostatny dokument s nazvem
“Dokumentace skute¢ného provedeni”.
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6.3 Exit strategie

V pfipadé fadného nebo predcasného ukonceni smlouvy pozaduje Zadavatel
soucinnost Dodavatele pro zajisténi kontinuity sluzeb.

Za timto uUcelem zpracuje Dodavatel plan, ktery popisuje, jak a za jakych
podminek Zadavatel bezpecné a kontrolované ukondi smluvni vztah s
Dodavatelem (dale a vySe také jen ,Exit strategie").

6.3.1 Vytvoreni Exit strategie

Exit strategie bude zpracovana Dodavatelem v ramci faze F1.2 - Implementacni
plan Bezpec¢ného Ulozisté. Pozadavky na soucinnost Dodavatele pfi ukonceni
smlouvy jsou vymezeny kap. 4.3.8 ZOP a v této Blizsi specifikaci predmétu plnéni
a budou déle podrobné rozpracovany v samotné Exit strategii.

Obsah Exit strategie

Exit strategie bude nedilnou soucasti Implementacniho planu a bude obsahovat
zejména:

« harmonogram ptechodu véetn& milnikd a odpovédnosti,

« varianty pfechodu (pfevzeti jinym dodavatelem, migrace na novy systém

apod.),

« zplsob zajidt&ni provozni kontinuity b&hem prechodného obdobi,

« postup predani dokumentace, dat, ptistupl a licenci,

« podporu pFi testovani, validaci a prevzeti feSeni novym spravcem systému.

V rdmci zachovani kontinuity sluzeb Zadavatel poZaduje zakladni soucinnost
Dodavatele pfi ukonceni smlouvy definovanou v kap. 4.3.8 ZOP, ktera je dale
rozsifena o nasledujici vystupy a pozadavky:

6.3.2 Predani znalosti a podkladd v pripadé ukonceni
smlouvy po dokonceni Faze F5

Dojde-li k ukonceni smlouvy po dokonceni Faze F5, zavazuje se Dodavatel predat

Zadavateli veskeré podklady, které pripadné jesté nebyly predany, viz kapitola 6.2

- Dokumentace a poskytnout maximalni moznou spolupraci pro hladké predani
know-how.

Dodavatel je pfi ukonceni povinen dodat nasledujici dokumenty a provést
nasledujici ¢innosti:
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Oblast Vystup
Dokumentace Dodavatel provede a pfeda Zadavateli:
« export vSech konfiguraci
« aktualni dokumentaci
skute¢ného provedeni
+ bezpecnostni dokumentaci.
Konzultace Dodavatel se zavazuje spolupracovat

se zadavatelem po dobu dalsich 3
mésicl a zodpov&dét dotazy stavu
ohledné dila, a to v rozsahu maximalné
10 MD.

Dokonéeni servisnich pozadavkd

Dodavatel dofesi vSechny servisni
pozadavky oteviené do dne vypovézeni
smlouvy.

6.3.3 Pifedani znalosti a podkladd v pfipadé ukonceni
smlouvy pred dokoncenim Faze F5

Dojde-li k ukonceni smlouvy pied dokoncenim Faze F5, zavazuje se dodavatel
kromé& niZe uvedenych vystupl predat jesté nasledujici:

« Seznam krokd potiebnych k dokon&eni konfigurace a dokonéeni dila.
« Seznam krokd potiebnych pro uvedeni prostfedi do plivodniho stavu.

Dodavatel je povinen dodat nasledujici dokumenty a provést nasledujici ¢innosti:

Oblast

Vystup

Dokumentace

Dodavatel provede a preda Zadavateli:

» export vSech konfiguraci

« aktualni dokumentaci
skute¢ného provedeni

« bezpecnostni dokumentaci.

Pfistupova opravnéni a uzivatelské ucty

Dodavatel preda Zadavateli:

«  Pristupové Udaje k root
uZzivatelim, pokud systémy
nedisponuji zakladnim
uzivatelem s plnymi
opravnénimi, dodavatel vytvori
pro zadavatele uzivatelsky

Ucet/ucty s plnymi opravnénimi,
které mu preda.
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hlavniho
portalu

+ Pfistupové
administratora
podpory vyrobce.

« Seznam vsech dodavatelem
pouzivanych Gétd, ke kterym
disponuje pfistupovymi udaji.

Udaje
do

Konzultace

Dodavatel se zavazuje spolupracovat
se zadavatelem po do dobu dalsich 3
mésicd a zodpové&dé&t dotazy ohledné
stavu ohledné dila, a to v rozsahu
maximalné 10 MD.

Licence a obnova

Dodavatel preda Zadavateli:

« vsSechny licen¢ni klice.

. Casovy harmonogram
nezbytnych cdinnosti a obnovy
licenci a certifikatd.

Dokonéeni servisnich pozadavkd

Odména za ¢innosti uvedené v této

Dodavatel dofesi vSechny servisni
pozadavky oteviené do dne vypovézeni
smlouvy.

kapitole 6.3 je jiz zahrnuta v cené

plnéni a Dodavateli za né nenalezi Zzadna zvlastni odména.

7 Post-implementacni a technicka

podpora

V oblasti post-implementacni a technické podpory jsou definovany nasledujici

pozadavky:

Oblast Pozadavky

Technicka podpora
vyrobce

patek), s

Zatizeni nesmi mit k datu podani nabidky oznamené EOS
(End Of Sale) dfive nez za 2 roky, oznamené EOL (End
Of Life) a EOS (End Of Support) dfive nez za 5 let od
dodani. Dodavatel zajisti oficialni podporu vyrobce po
dobu 60 mésicl od ukonéeni faze F2.1 pro primarni
lokalitu a po dobu 60 mé&sich od ukoné&eni faze F2.2 pro
sekundarni lokalitu. Tato podpora zahrnuje minimalné:

« Rezim podpory 8x5 - dostupnost podpory 8
hodin denné v ramci pracovnich dni (pondéli az

reakéni dobou technického tymu

vyrobce do 4 hodin.
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+ Pristup k aktualizacim software/firmware -
moznost stazeni novych verzi firmware nebo
operacniho systému pro HW.

+ Moznost kontaktovat technicky tym vyrobce
- pri Fedeni bugl, anomalii a konfiguraénich
problému.

« Dostupnost podpory - prostfednictvim
webového portalu vyrobce, e-mailu a telefonu.

« Pristup do supportniho portalu - pro sledovani
stavu pozadavkd.

+ Pristup do licen¢niho portalu - s prehledem o
zakoupenych licencich, jsou-li soucasti dodavky.

« 'V ramci podpory vyrobce k dodavanym servertim
(Polozka C) Zadavatel pozaduje (nad ramec vyse
uvedeného) rezim podpory:

o 24x7 s reakcni dobou technického tymu
vyrobce do 4 hodin.

o Vyména vadného HW v rezimu NBD
(Next Business Day) on-site - doruceni
nahradniho dilu ndsledujici pracovni den
po nahlaseni zavady.

« V ramci podpory vyrobce k dodavanym datovym
ulozistim, switchlim a firewallim (Polozka A,
B, D, E, F, G) Zadavatel pozaduje (nad ramec vyse
uvedeného) rezim podpory:

o 8x5 s reakc¢ni dobou technického tymu
vyrobce do 4 hodin.

o Vyména vadného HW v rezimu NBD
(Next Business Day) on-site - doruceni
nahradniho dilu nasledujici pracovni den
po nahlaseni zavady.

Post-implementacni Dodavatel zajisti Post-implementacni podporu v
podpora Dodavatele rozsahu:

1) Poskytovani expertnich sluzeb, které budou
vyuzivany zejména pro podporu &innosti SZ v
piipadé Fedeni nestandardnich stav{ a pro profylaxi,
aby se predchazelo omezenim jeho spravné
funkcnosti.

2) Konzultace pfi konfiguracich a zménach dodanych
komponent avramci bezpecnostni strategie
napojovanych  systém{ feSeni definovanych
vystupl této Verejné zakazky.

3) Post-implementa¢ni podpora bude poskytovana
po dobu 60 mésicl od ukonéeni faze F3.3.
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4) Post-implementacni podpora bude poskytovana
v souladu s ustanovenimi ZOP podle servisniho
modelu C2. Nad ramec ZOP plati, Ze budou
planované zmény ¢i vyznamné zmény (aktualizace,
patch atd.) ze strany Dodavatele poskytnuty
(uvolnény) SZ vidy v pracovnich dnech, a to
konkrétné v pondéli a ve stfedu. V pfipadé, zZe
planovand zmeéna ¢i vyznamna zména a jeji
poskytnuti vychazi na statni svatek, vyzve
Dodavatel SZ k uptesnéni poskytnuti (uvolnéni).

5) Poskytovani sluzeb ServiceDesk ze strany
Dodavatele bude realizovdano v souladu s
ustanovenimi ZOP v Rezimu 4 (8x5, tj.
v pracovnich dnech v dobé od 7:00 do 15:00 na
telefonnim disle urceném Dodavatelem).

6) (6) Soucdinnost pfi auditech feSeni, opravu a
zapracovani identifikovanych nedostatkd.

8 Konzultacni sluzby na vyzadani

V oblasti konzultac¢nich sluzeb jsou definovany nasledujici pozadavky:

Oblast

Pozadavky

Konfiguracni
konzultace
a prace

Dodavatel poskytne konfiguracni a  konzultatni prace
prostfednictvim roli Architekt infrastruktury, nebo Sitovy
specialista, nebo Bezpecnostni specialista, nebo Datovy
analytik (dle potfeby) v oblasti dodané technologie, ktery
Zadavateli umozni konzultovat konfigura¢ni parametry dodaného
reseni.

Analyticka
konzultace

Dodavatel poskytne analytické konzultaéni prace prostfednictvim
role Datovy analytik v oblasti dodané technologie, ktery
Zadavateli umozni konzultovat analytické parametry dodaného
reseni.

Maximalni pocet k ¢erpani véech Konzultacnich sluzeb na vyzadani je 150 MD. SZ
neni povinna Konzultac¢ni sluzby na vyzadani Cerpat.

9 Faze dodavky a platebni milniky

PInéni musi byt dodano v nize uvedenych fazich. Kazda z niZze uvedenych fazi F1.1
aZz F5 je sou&asti jednoho z uvedenych platebnich milnikd (A nebo B) a musi byt
Zadavatelem akceptovana nejpozdéji v terminu uvedeném v Harmonogramu.

BlizsSi specifikace predmétu plnéni



s SPRAVA

z ZELEZNIC

BlizsSi specifikace predmétu plnéni

Zadavatel akceptuje vystupy dané akceptacni faze, jestlize je Dodavatel proved|
v Sifi a kvalité poZzadované v zadavaci dokumentaci této verejné zakazky.
V opacném pripadé je Dodavatel povinen napravit nedostatky plnéni.

Faze |[Popis Zphsob akceptace faze Kapitola
Platebni obfahu;um
milnik pozadavky
A F1.1 |Datovy management |Akceptacni protokol: 5.1
vybranych systemu + Dokument - Koncepce
Bezpecného ulozZisté
A F1.2 ([Implementacni plan |Akceptacni protokol 5.2
Bezpecného uloziste . Dokument —
Implementacni plan
Bezpecného ulozisté (vc.
Exit strategie)
A F2.1 |Dodavka a Akceptacni protokol: 5.3
|mplen:1e|’1tac? . . Dodavka HW, SW a 5.3.4
Bezpecného uloziste . , .
R ) licenci, dle specifikace
do primarni lokality
ZD
« Dodaci list
« Montazni protokol
A F2.2 |Dodavka a Akceptacni protokol: 5.3
mplementace | . Dodavka HW, SW a 534
€zpecne ,o u102|s ? licenci dle specifikace ZD
do sekundarni lokality .
« Dodaci list
« Montazni protokol
B F3.1 A [Konfigurace primarni |Akceptacni protokol: 5.4.1
lokality « Dokument - Konfiguracni
dokumentace
B F3.1 B [Konfigurace Akceptacni protokol: 5.4.1
sekundarni lokality « Dokument - Konfiguracni
dokumentace
B F3.2 |[Napojeni na vybrané |Akceptacni protokol: 5.4.2
systemy « Dokument - Zprava o
napojeni vybranych
informaénich systému na
Bezpecné Ulozisté
B F3.3 [Post-implementacni |Akceptacni protokol: 5.4.3
testovani
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BlizsSi specifikace predmétu plnéni

Faze |[Popis Zplsob akceptace faze Kapitola
Platebni Obfa:uj':'
milnik pozadavky
+ Dokument - Zavérec¢na
zprava z testovani
funkcénich a
bezpecnostnich
parametr( Bezpe&ného
Ulozisté
c F4  [Skoleni Akceptacni protokol: 6.1
« Dokument - Zprava o
$koleni zaméstnancl
Spravy zeleznic véetné
prezencni listiny
C F5 Dokumentace Akceptacni protokol: 6.2
« Dokumentace
skute¢ného provedeni
PInéni bude| F6.1A [Technicka podpora — [Faze F6.1A bude vykazovana 7
hrazeno na primarni lokalita na zakladé pravidelnych
zakladé mési¢nich vykazl
potvrzenych
pravidelnych
mésicnich
vykazQ.
PInéni bude| F6.1B |[Technicka podpora — [Faze F6.1B bude vykazovana 7
hrazeno na sekundarni lokalita |na zakladé pravidelnych
zdkladé mési¢nich vykazl
potvrzenych
pravidelnych
mésicnich
vykazQ.
PInéni bude| F6.2 [Post-implementacni [Faze F6.2 bude vykazovana na 7
hrazeno na podpora zakladé pravidelnych mésicnich
zakladé vykazd
potvrzenych
pravidelnych
mésicnich
vykazQ.
PInéni bude F7 Konzultacni sluzby nal|Akceptacni protokol s ohledem 8

hrazeno na
zakladé

vyzadani

na obsah pozadovanych
Konzultacnich sluzeb
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Faze |[Popis Zplsob akceptace faze Kapitola
Platebni obsahujici
milnik pozadavky
skute¢ného
cerpani ze
strany
Zadavatele.
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